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요 약

사이버 침해사고 대응 능력을 갖춘 전문가의 양성을 위해 여러 기관에서 사이버 훈련장을 구축하여 사이버 방호

전략을 갖춘 보안 전문가를 양성하고 있지만, 기존 시스템에서는 가상훈련 시스템 내 자원의 한계, 시나리오 기반의

실습 콘텐츠 개발 및 운영, 비용적인 문제 등에 있어서 어려움을 겪는다. 이를 보완하기 위해 본 논문에서는 각 조

직에 맞는 IT 인프라 환경에 대한 유사한 변이 환경을 제공하여 사이버 공방 훈련자가 다양한 경험을 축적할 수 있

도록 하는 가상 인프라 변이 생성 프레임워크를 제안한다. 실험 및 평가를 위해 기존의 컨테이너를

IaC(Infrastructure-as-Code) 환경의 컨테이너로 전환하고 코드 내 변이할 수 있는 요소들을 데이터로 추출하여

자연어 처리 모델인 Word2Vec에 학습시켜 구성 데이터를 변이하여 새로운 코드를 생성하고 새로운 컨테이너 환경

을 제시한다.

ABSTRACT

To develop experts capable of responding to cyber security incidents, numerous institutions have established cyber training

facilities to cultivate security professionals equipped with effective defense strategies. However, these challenges such as

limited resources, scenario-based content development, and cost constraints. To address these issues, this paper proposes a

virtual infrastructure variation generation framework. It provides customized, diverse IT infrastructure environments for each

organization, allowing cyber defense trainers to accumulate a wide range of experiences. By leveraging Infrastructure-as-Code

(IaC) containers and employing Word2Vec, a natural language processing model, mutable code elements are extracted and

trained, enabling the generation of new code and presenting novel container environments.
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Fig. 1. An overview of virtualized infrastructure mutagenesis framework in cyber range

I. 서 론

오늘날 정보화 시대는 IT 기술의 발전과 더불어

초연결사회(Hyper-Connected Society)의 형태

로 변화하고 있으며 사람과 사람, 사람과 사물, 사물

과 사물이 인터넷을 통해 강력하고 밀접한 네트워크

를 구성하고 있다. 이러한 발전은 사물인터넷

(Internet of Things) 기술의 발전을 토대로 다양

한 분야(자율주행 자동차, 스마트 시티, 금융 등)에

서 IT 기술에 대한 의존도가 높아지고 있다. 하지만

이와 더불어 사이버 공격의 빈도도 높아지고 있어 사

이버 위협에 대한 대응이 필요하다[1].

대표적인 사물인터넷 공격 예시로는 미라이 봇넷

(Mirai Botnet)[2]이 있으며, 이는 사물인터넷 기

기 내 취약점을 공략하여 악성코드를 감염시키고, 해

당 기기와 연결된 다양한 호스트 시스템을 장악하여

대규모 DDoS(Distributed Denial of Service)

공격을 수행하여 IT 인프라를 마비시켰던 사이버 공

격 사례 중 하나이다. 또한, 현재는 데이터의 무분별

한 활용이나 정보의 공개로 인해 해킹, 위협 등의 사

이버 공격이 증가하고 있어, 정부와 기업뿐만 아니라

개인도 피해를 받고 있다. 이에 정부와 기업은 IT

자산을 보호하기 위해 다양한 사이버 공격에 대응하

기 위한 사이버 보호 전략을 수립하고, 자체 보안 전

문 인력을 양성하기 위해 사이버 공방 훈련 인프라를

구축하고 있다[3].

현재 사이버 공방 훈련장은 일반적으로 여러 사이

버 공격 시나리오를 바탕으로 문제를 제시하고 이를

해결하는 방안으로 진행되고 있다[4]. 그러나 이 방

법은 새로운 사이버 위협 도구 및 APT(Advanced

Persistent Threat) 공격, 인공지능을 이용한 자

동화 된 공격 등에 빠르게 대응하기 어려운 단점이

존재하며, 현재 급변하는 IT 기술에 빠르게 대응하

기에는 비용 효율적이지 못하다는 단점이 존재한다.

또한, 사이버 공방 훈련을 위한 시나리오의 경우

에는 훈련장 운영을 위한 다양한 요구 조건 및 위험

부담이 따르기에 사이버 공방 훈련자가 독단적으로는

사용하는 것이 불가하며, 운영 환경의 요건 및 사이

버 공방 훈련자의 지식과 기술 수준을 고려하지 않은

공방 훈련 설계는 난이도 조절 실패로 이어지게 되므

로 시나리오로서는 활용이 불가하다. 이에 현재 IT

산업 기술 및 사이버 공격에 대한 최신 동향을 바탕

으로 능동적인 사이버 공격 및 방어 훈련 시나리오

생성과 사이버 공방 훈련 목적에 따른 체계적인 환경

구성 방안을 갖추어야 할 필요성이 존재한다[5].

본 논문에서는 이와 같은 문제점 및 필요성을 해

결하기 위해 다양한 IT 인프라에 대한 사이버 공방

훈련 인프라를 능동적으로 생성하고 각 조직에 맞는

훈련 체계를 구성하는 데 도움을 주기 위해 사이버
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를 제안한다. 제안하는 프레임워크를 통해 다양한 사

이버 공격 유형에 대한 선제적 조치 및 방어 훈련을

수행함으로써 실질적인 사이버 보안 인력에 대한 능

동적인 정보보호 수행 능력을 향상하고 사이버 공격

에 대한 탐지 및 분석, 대응, 예방 등의 체계적인 사

이버 방호 전략을 수립할 수 있다. 또한 사이버 공방

훈련을 순환적으로 실행함으로써 정보보안 전문 인력

이 재훈련을 할 수 있는 기회를 제공할 수 있다. 이

를 위해 기존 사이버 공방 훈련 인프라를 IaC 환경

으로 변환하고 인프라 코드 변이에 있어 딥러닝 엔진

을 활용하여 사람이 아닌 컴퓨터가 스스로 학습하여

새로운 코드를 변이 생성하고 새로운 인프라의 IaC

환경구성을 자동화할 수 있도록 프레임워크를 설계하

였다.

본 논문의 구성은 다음과 같다. Ⅱ장에서는 현재

사용되고 있는 사이버 공방 훈련장 운영 시스템에 대

하여 설명하고 본 논문에서 제안하는 가상 인프라 변

이 생성 프레임워크와 관련하여 다양한 시스템 내 구

성요소와 유사한 변이 요소 생성에 관한 관련 연구를

기술한다. Ⅲ장에서는 본 논문에서 제안하는 프레임

워크에 대한 기본적인 설계 및 IT 시스템 인프라 생

성 방안, 해당 인프라에 대한 변이 생성을 데이터 흐

름도를 통해 자세히 설명한다. Ⅳ장에서는 본 논문에

서 제안하는 프레임워크의 실용성 평가를 위해 테스

트 케이스를 생성하고 변이된 데이터의 유사도 결과

에 관해 설명한다. 마지막으로 Ⅴ장에서는 결론 및

향후 연구 계획에 대하여 설명한다.

II. 관련 연구

2.1 기존 사이버 공방 훈련 운영 시스템

사이버 공방 훈련은 정부 또는 기업에서 운영 중

인 IT 인프라 시스템과 유사한 환경에서 사이버 공

격과 방어 기술을 습득할 수 있는 경험 중심의 훈련

방안 중 하나이며, 훈련 결과를 실제 환경에 반영하

고 개선하여 보안 취약점을 찾아내기도 한다. 사이버

공방 훈련은 사이버전 및 사이버 침해위협 대응 기술

개발을 위한 가상 인프라 환경을 구축하여 실시한다.

이러한 공방 훈련을 통해 사이버 위협 대응 전문가

양성 및 공세적, 그리고 방어적 기술 습득에 중점을

두고 훈련을 수행할 수 있다[6]. 이러한 사이버 공

방 훈련과 관련하여 국내외 민·관·군에서의 정보보안

전문가 양성을 위한 사례를 확인하였으며, 그 내용은

다음과 같다.

2.1.1 국내 사이버 공방 훈련 운영 시스템 현황

국내에서는 한국인터넷진흥원(KISA)에서 사이버

침해사고 및 위협 사례를 활용하여 ‘시큐리티짐

(Security-Gym)’[7]을 운영 중이다. 대규모의 실

환경을 가상 사이버 환경으로 모방하여 기존 사건들

을 시나리오화하여 보안 인력을 대상으로 기술 훈련

부터 방어전략 수립까지 수준에 맞추어 교육을 진행

한다.

또한, 국군 사이버 작전사령부에서는 ‘사이버 공방

훈련장 구축 사업’[8]을 통해 사이버전을 위한 전투

준비태세 확립 및 적군에 대한 사이버 공간 대응 능

력 향상과 전문 인력을 육성할 수 있도록 마련하였

다. 사이버 공방 훈련에는 탐지, 대응, 분석, 예방이

순환적으로 수행되고 공방 훈련장에는 이와 같은 과

정이 종합적으로 포함되어 있다. 군에서의 사이버 공

방 훈련장은 폐쇄적인 내부 인트라넷 환경과 각종 군

사 장비 등 특수한 환경을 반영한 실전 대응훈련을

진행하여 사이버전에 완벽 대비하고 있다.

마지막으로 국가보안기술연구소에서 운영하는 ‘사

이버안전 훈련센터’[3]는 사이버 공방 훈련을 위한

사이버 보안 훈련 프로그램을 운영하며 매년 정보보

안 핵심 인력을 양성하고 있다. 주로 정부와 공공기

관의 정보보안 교육을 담당하고 있으며, 기존 침해사

고 등의 위협 사례를 시나리오로 정의하고 학습하는

방식으로 사이버 공방 훈련장을 조성하고 경보 단계

를 기준으로 사이버 공격에 대한 정의와 예방, 실시

간 대응, 사후 대응 순으로 대응책을 마련하여 훈련

을 시행하고 있다.

2.1.2 국외 사이버 공방 훈련 운영 시스템 현황

국외에서는 미국, 유럽 연합, 이스라엘 등에서 사

이버 공방 훈련장을 구축하여 운영하고 있으며, 민·

관·군에서 사이버전 및 사이버 방호 전략 수립을 위

해 적극적으로 활용하고 있다.

美 국방부(DoD)에서는 ‘NCR(National Cyber

Range)’[9] 을 운영하고 있으며, 이는 폐쇄된 환경

의 대형 루프 시스템 구조를 갖춘 인터넷과 유사한

가상의 사이버 환경을 구축한다. 이를 통해

Zero-Day 취약점, 사이버 위협에 대한 공세적 기법

및 방어적 기법과 이를 활용한 사이버 보안 전략 수
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립 등에 활용하고 있으며, 해당 시설은 군사적 훈련

목적뿐만 아니라 대학과 연구소에서 연구 목적으로도

활용하고 있다.

유럽 연합(EU)에서는 ‘Airbus’[10]로 명명된 사

이버 공방 훈련 플랫폼을 운영 중이며, 이는 실제 시

스템을 쉽게 모델링하고 사이버 공격을 비롯한 다양

한 시나리오를 연출할 수 있다. 본 플랫폼에서는 가

상화 및 하이브리드 환경에서 실제로 발생하는 사이

버 공격 활동을 실시간으로 실행하거나 분석하여 사

이버 보안 담당자에 대한 사이버 위협 대응 능력을

향상시킬 수 있으며, VM(Virtual Machine) 및

도커(Docker)를 활용하여 실제 물리적인 인프라 시

스템과 가상 시스템, 그리고 다른 외부 장비들과의

인터페이스 공유가 가능하도록 구성되어 있다.

이스라엘의 경우에는 ‘Cyber Gym’[11]이라 명

명된 교육 시설을 구축하여 군대 및 정보 기관, 민간

기업 등에 현실적인 사이버 보안 교육을 제공하고 있

다. 각 조직에 맞는 특정 요구 사항을 토대로 다양한

사이버 위협 시나리오를 제공하고 있으며, 위협 분

석, 침해사고 대응, 디지털 포렌식 등과 같은 다양한

교육 커리큘럼을 제공한다.

최근에는 인공지능을 활용한 사이버 보안 분야의

기술들도 늘어나고 있다. IT 기술이 점점 발전함에

따라 사이버 공격 또한 더욱 정교하고 다양해지면서

이에 대한 탐지, 방어, 예방 등을 위한 인공지능과

기계학습 기반의 훈련장도 활용되고 있다. 이 외에도

사이버 공방 훈련자들이 보안 침투 테스트 기술을 배

울 수 있도록 취약한 환경을 가진 가상머신을 생성하

는 ‘SecGen’[12] 이나, ‘APG(Automatic

Problem Generation)’[13] 등이 활용되고 있다.

2.2 시스템 내 구성요소 변이 관련 연구

본 절에서는 가상 인프라 변이 생성 프레임워크와

관련하여 시스템 내 다양한 구성요소 중 코드를 변이

하는 관련 연구를 소개한다. 현재 코드 변이 기법은

개발자가 돌연변이 테스트를 위해 기존 코드를 변이

하여 사용하거나 안티바이러스 및 보안 시스템 탐지

우회를 위해 바이너리 코드를 미묘하게 변경하여 사

이버 공격자가 인프라 보안 제어 우회 및 관리자 권

한 탈취를 목적으로 사용된다. 이와 관련된 연구 결

과에 관한 내용은 다음과 같다.

2.2.1 MART

MART[14]는 LLVM(Low Level Virtual

Machine) 기반의 비트 코드(Bit code)를 변이하

여 생성된 돌연변이 코드에 대한 실험을 위한 목적으

로 만들어진 도구로, 소프트웨어 결함을 찾는 일종의

화이트 박스 테스트 중 하나인 돌연변이 테스트를 수

행한다. MART는 고급 프로그래밍 언어에 대한 돌

연변이 생성도 가능하며, 중복되어 생성된 돌연변이

를 제거하는 In-memory TCE 모듈과 메타 돌연변

이 모듈들을 통해 돌연변이의 유형과 정도를 파일로

제작할 수 있으므로 이를 활용하여 사이버 위협 분석

에 있어 실용적으로 사용할 수 있다.

Mart에서는 실제 소프트웨어 프로젝트에서 성공

적으로 돌연변이를 생성하여 테스트한 사례가 존재하

며, 추가적인 연산자 그룹 구현을 통해 더 다양한 프

로그램 구문 요소를 처리할 예정이다. 이러한

MART는 소프트웨어 품질 향상을 위한 중요한 연구

사례 중 하나이다.

2.2.2 LittleDarwin

LittleDarwin[15]은 애자일 방법론(Agile

Methodology)으로 개발되는 거대한 규모의 Java

소프트웨어 시스템에서 적용이 가능한 돌연변이 테스

트 도구로, 소프트웨어 개발 방법론의 변화로 인해

자주 테스트를 수행하게 되는 요즘 추세에 맞추어 테

스트 도구의 품질은 매우 중요하다. 이에 따라 소프

트웨어 품질을 향상시키기 위한 하나의 방법으로 돌

연변이 테스트가 연구되고 있으며, LittleDarwin

은 소프트웨어의 특정 부분에 대한 변형 연산자를 적

용하여 고차원 돌연변이, null 유형의 돌연변이, 조

건문을 입력한 돌연변이 등 다양한 돌연변이를 생성

할 수 있다. 이를 통해 변이 테스트 케이스를 생성하

고 분석하는 기능을 제공한다. 또한, Python으로

작성되었으며, 오픈소스로 제공하고 있어 여러 시스

템 환경과의 호환성이 뛰어나며 새로운 기능을 추가

에 용이하다. 이러한 기능들은 LittleDarwin을 소

프트웨어 개발의 초기 단계부터 테스트 도구로 적용

할 수 있게 하며, 소프트웨어의 안정성과 신뢰성을

높임에 있어 큰 도움을 줄 수 있다.
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Fig. 2. A diagram of virtualized infrastructure mutagenesis framework

2.2.3 Mutate-NLP

Mutate-NLP[16]는 자연어 처리 모델에 대한

돌연변이 생성 도구이다. 최근에는 자연어 처리 모델

의 성능 향상이 크게 이루어져 왔지만[17], 이러한

모델들도 여전히 일부 데이터에 대해서는 부족한 성

능을 보인다. 이를 해결하기 위해 돌연변이 테스트가

적용되고 있다. Mutate-NLP는 기존의 자연어 처

리 모델에 변형 연산자를 적용하여 다양한 돌연변이

를 생성하고, 이를 이용하여 모델의 성능을 평가하고

개선할 수 있다. 변형 연산자는 단어 대체, 문장 생

성, 입력 길이 조정 등 다양하게 적용할 수 있으며,

이를 통해 다양한 유형의 돌연변이를 생성할 수 있

다. 또한 Mutate-NLP는 다양한 자연어 처리 모델

에 적용할 수 있으며[18], TensorFlow 및

PyTorch 같은 대표적인 딥러닝 프레임워크와 호환

된다. 또한 공개 소프트웨어로 제공되어 커뮤니티 기

반의 다양한 개발자들이 참여하여 새로운 변형 연산

자나 모델에 대한 돌연변이 생성 기능을 추가할 수

있다. 이를 통해 자연어 처리 모델의 성능을 개선하

며 추가적인 연구를 진행 중이다.

2.3 기존 연구와의 차이점

기존 변이에 관한 연구들은 경우 제어 연산자, 산

술 연산자를 변이하여 수치의 변형을 일으키는 경우

가 대부분이었다. 이는 텍스트를 value로 지닌

IaC(Infrastructure as Code) 코드 변이 생성에

적용하는데 제한적이고, 다양한 변이 값을 기대하기

에는 한계점이 있었다. 최근 자연어 처리에 대한 관

심과 딥러닝 기술의 발전으로 인해 ChatGPT,

Copilot 등의 코드 자동 생성 엔진이 개발되면서 단

어 유사도를 이용한 어절, 문장 변형 등으로 활용되

고 있다. 이러한 딥러닝 엔진을 활용하여 본 논문에

서는 IaC 코드의 변형을 통한 가상 인프라 변이 생

성 프레임워크를 제안한다. 이는 기존의 단순한 연산

에 대한 변이뿐만 아니라, 인공지능의 학습을 통한

새로운 단어 및 수치의 생성으로 이루어질 변이된 인

프라를 기대할 수 있다.

III. 가상 인프라 변이 생성을 위한 변이 프레임

워크

본 장에서는 능동적이고 효율적인 사이버 공방 훈

련장 생성 및 관리를 위해 제안하는 가상 인프라 변

이 생성을 위한 변이 프레임워크에 대해 설명한다.

본 논문에서 제안하는 프레임워크에서는 가상의 인프

라를 IaC 코드로 환경을 구성하고 인프라를 관리하

며 즉시 사용이 가능한 형태로 배치 및 배포하고, 필

요할 시 즉시 사용이 가능하도록 가상 환경을 구축한

다. IaC는 인프라의 설정을 코드로 작성하여 인프라

의 생성, 수정, 삭제를 자동화하는 방법이다. 이를

활용하면 서버, 데이터베이스, 네트워크, 배포 프로

세스, 테스트 등을 코드로 관리하고 배포할 수 있다.

이러한 IaC를 활용하는 데 있어 도움을 줄 수 있는

도구로는 앤서블(Ansible), 테라폼(Terraform),

셰프(Chef), 퍼펫(Puppet) 등이 있으며 이를 활용

하여 운영 측면의 다양한 요소들을 코드로 대체할 수

있다.

본 논문에서 제안하는 프레임워크의 개념도는

Fig.2와 같으며, 그 설명은 다음과 같다.
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Fig. 3. An example of IaC code variation when using the proposed framework

Environment Environment Config.

Docker Server

Ubuntu 20.04

Docker v20.10.23

Docker Compose v2.6.1

Google Colab

Python 3.8

RAM: 12.7GB

Disk: 107GB

Table 1. An environment for testing우선 사이버 공방 운영자는 변이를 가할 훈련장에

대하여 IaC 환경의 코드 파일을 작성한다. 작성한

파일은 프레임워크의 ‘Value Finder’를 통해서 변

이가 가능한 요소들을 판단하고 ‘Value Extractor’

를 이용하여 데이터를 추출하고 ‘Value

Pre-Process’를 통해 Value를 ‘Value Mutator’

가 이용이 가능한 데이터로 전처리한다. 전처리 된

데이터를 데이터베이스에 저장하고, 저장된 데이터들

을 토대로 ‘Value Mutator’에 학습시킨다. 충분한

학습이 된 ‘Value Mutator’는 기존의 Value와 조

건 파라미터에 의하여 새로운 변이 데이터를 생성하

고 데이터베이스에 저장한다. 이를 반복 및 강화 학

습하여 새로운 데이터를 세대를 거듭하여 생성해낸

다. 생성된 변이 데이터를 ‘Data Process’에 전달

하여 변이 Value의 형식으로 처리하고 이를 ‘IaC

Generator’가 새로운 IaC 코드 파일을 생성한다.

생성한 파일을 토대로 IaC 도구를 이용하여 기존 인

프라와 대조되는 새로운 가상 인프라를 생성한다. 생

성한 새로운 IaC 파일을 부모로 삼아 새로운 변이

데이터를 생성하여 순환하는 구조로 프레임워크를 운

영할 수 있다.

제안하는 프레임워크를 사용하면 IaC 기반의 IT

인프라에 대한 정보보호 업무를 수행하는 담당자가

실제 사용 중인 인프라 환경과 유사한 새로운 가상

환경에서 사이버 공방 훈련을 진행할 수 있도록 도움

을 줄 수 있다.

IV. 실험 및 평가

본 논문에서 제안하는 가상 인프라 변이 생성 프

레임워크에 대한 실험 환경은 Table.1.과 같다.

본 실험에서는 변이 생성을 위해 Gensim[19]의

Word2Vec[20] 자연어 처리(Natural Language

Processing) 모델을 사용하였다. Word2Vec 모델

을 이용하여 전처리 된 기존 인프라 데이터들을 학습

시키고 변이 대상 데이터를 단어 유사도를 기반으로

의미 없는 데이터를 생성하는 것이 아닌 단어 간의

의미를 학습해 기존 가상 인프라 구성 내 코드의 데

이터와 유사한 변이 데이터를 생성하여 코드를 제작

하였다.

Fig.3은 기존 상용화된 IaC 도구인 테라폼

(Terraform)을 이용하여 간단한 AWS 클라우드

인프라를 구성하고 이를 논문에서 제시한 프레임워크

를 적용하여 변이한 예시이다.

본 실험에서는 변이로 확인할 수 있는 네트워크

구조와 데이터베이스의 버전 업, 다운을 확인하였으

며 실험을 위해 기존 인프라 IaC 코드에서 변이가

가능한 데이터들을 추출하고 이를 Word2Vec 엔진

을 활용할 수 있는 데이터의 형식으로 전처리하여 데

이터 세트를 구축하였으며, 이를 Word2Vec 모델에

학습하는 방식으로 실험을 진행하였다. 본 실험에서

활용된 Word2Vec 엔진의 반복 학습에 따라 데이터
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Fig. 4. A visualization of data similarity change

according to the number of repetitions of

learning using t-SNE

의 연관성 및 유사도의 변화를 측정하여 데이터가 활

용할 데이터가 기존 데이터에 대해 학습을 거듭해 나

가며 연관되고 의미 있는 데이터만 분류가 되어 단어

를 추천해주는 것을 확인할 수 있다.

Fig.4 은 Word2Vec 엔진의 반복 학습에 따른

데이터의 유사도 변화를 t-SNE[21] 알고리즘을 사

용하여 차원 축소 후 시각화하여 나타낸 것이다, X

축과 Y축은 데이터 간의 거리에 대하여 나타내며 차

원 축소로 인하여 정확한 수치에 대하여 시각화되지

는 않으나 학습의 반복 횟수가 증가함에 따라 단어

기억을 개선하고 관련 단어 간의 의미론적 연결을 강

화하게 되었다는 것을 그래프를 통해 알 수 있다. 또

한 학습의 반복을 통해 모델이 강화되면서 분류되지

않던 의미 없는 단어의 중앙 밀집형 모델의 모형이

알고리즘을 통해 의미 있는 단어의 모임인 군집이 형

성된 모형이 된 것을 알 수 있다. 이는 학습을 통해

강화되는 Word2Vec 엔진에서의 단어 유사도 알고

리즘을 통해 기존 데이터와 유사한 의미 있는 변이

데이터를 생성하고 이를 IaC 코드에 적용하여 새로

운 인프라를 생성하는 데 있어 활용할 수 있다.

V. 결 론

오늘날 정부와 주요 기업에서는 각 조직에 맞는

효과적인 사이버 공방 훈련을 위한 가상 인프라 구축

에 있어서 많은 인력과 자원을 투자하고 있다. 그러

나 제한된 자원으로 인한 환경 구축 문제와 급변하는

사이버 공격에 실시간으로 대응할 수 있는 인프라가

충분히 구축되지 않아 훈련에 어려움을 겪고 있다.

본 논문에서는 이러한 어려움을 해결하고자 가상

인프라 변이 생성을 위한 프레임워크를 제안하였고,

이를 재현하고자 실험하였다. 본 실험에서의 한계점

으로서 직렬화된 데이터 코드(YAML, XML,

JSON 등)에 대한 변이 생성 결과를 확인하였지만,

논리적인 고차원의 코드는 의존성에 대한 문제를 해

결할 필요성이 존재함을 확인할 수 있었다. 또한,

Word2Vec 엔진에서 측정하는 단어 유사도의 수치

를 시각화하는 단계에서 실제 Word2Vec 엔진에서

측정된 유사도와 시각화된 그래프의 수치 차이가 있

었는데, 이는 차원 축소를 이용한 t-SNE 알고리즘

을 이용하여 고차원 데이터를 임베딩(Embedding)

하는 과정에서 생기는 괴리로 확인되었다. 따라서

Word2Vec 엔진에서의 단어 유사도를 수치화 및 시

각화하였을 때, 사용자가 대략적인 수치를 통해 단어

와 단어 사이의 관계를 직관적으로 확인하는 데 적합

하지만, 더욱 면밀한 유사도를 가늠하기에는 부적합

하였다[22].

그러나 IaC 환경, 클라우드 네이티브 환경에서처

럼 운영 측면이 모두 코드로 대체될 수 있는 환경 구

축에서는 본 논문에서 제안한 프레임워크가 적용이

가능하다는 것을 실험을 통해 확인할 수 있었다. 이

는 급변하는 사이버 공격에 대응하는 훈련 프로그램

의 인프라 구성을 자동화하기 적합하고 기존 사이버

공방 훈련 인프라의 모델을 변이 생성 자동화하여 활

용이 가능할 것으로 기대된다.

향후 연구를 통해 본 논문에서 제안한 프레임워크

에서 코드 데이터 변이에 적합한 딥러닝(Deep

Learning) 엔진을 적용하여 기존 코드 데이터를 학

습시키고 새로운 인프라 및 기존 인프라보다 강화된

환경을 구축 및 설계하여 효율적이고 능동적인 IaC

환경의 클라우드 오케스트레이션 도구 및 프레임워크

를 적용한 자동화 플랫폼을 개발하고자 한다. 또한

제안한 프레임워크를 현재 운영되고 있는 사이버 공

방 훈련 프로그램에 적용하여 기존 프로그램의 수정,

개선 사항을 확인하고 도출하여 이를 개선하여 적용
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했을 때의 교육 효과 및 운영의 편리성을 측정하고

검토하는 연구를 진행하고자 한다.
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